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Klarheit und Nachvollziehbarkeit
Das Richtige richtig tun - auch in
der IT Security

Unternehmensprozesse werden in Zeiten einer weltweiten Wirtschaftskrise
und wirtschaftlicher Engpésse immer kritischer unter die Lupe genommen,
um Investitionen und Geschéftspartnerschaften abzusichern. Mit Ubergrei-
fenden (SOX, Basel2) und branchenspezifischen Regularien
wird versucht, ein Qualitdtsmal zu gewahrleisten, &hnlich
einem TUV-Stempel um ein Auto in Deutschland betreiben zu

,Spétestens der Verzicht oder die

Reduzierung von Sicherheitsmali- durfen. Das erfordert fur die in fast allen Geschaftsprozessen
. nétigen und teilweise etablierten Sicherheitsmechanismen ein
nahmen erfordern klare Vereinba- erhohtes MaB an Klarheit und Nachvollziehbarkeit.

rungen mit dem [T Prowder, um unge- Ein vergleichbarer Bedarf an Klarheit entsteht, wenn IT Securi-

wollten Uberraschungen vorzubeugen.“ ty-Investitionen eingeschrankt werden. Allerdings ist es hierbei
fast immer der Fall, dass neben den Antworten auch die Fragen
Sascha Jager, Director Sales & Marketing, fehlen, d.h. die Anforderungen nicht klar formuliert sind. Insbe-
sondere wurde dies in der Partnerschaft Geschéaftsprozess/IT/IT
— Security innerhalb der Unternehmen in der Vergangenheit aus
unserer Sicht vernachléassigt. Spatestens der Verzicht oder die Reduzierung
von SicherheitsmaBnahmen erfordern klare Vereinbarungen mit dem (inter-
nen) IT Provider, um ungewollten Uberraschungen vorzubeugen.

I\INTEGRALIS
Integralis Deutschland GmbH
Robert-Blrkle-Stra3e 3
D-85737 Ismaning
Tel.: +49(0)89.94573-0
Fax: +49(0)89.94573-199
de.info@integralis.com
www.integralis.com

www.integralis.com



B infarmer

The e-newsletter for

R

Klarheit und Nachvollziehbarkeit | Das Richtige richtig tun — auch in der IT Security | 2

Klarheit und Nachvollziehbarkeit
Das Richtige richtig tun - auch in der IT Security

Zusammenfassend lasst sich feststel-
len, dass heute mehr denn je in den
Unternehmen die Forderung nach
einer transparenten und wirksamen IT
Security besteht.

Wie kann diese Transparenz erreicht
werden? Um es einfach zu formulieren:
man sollte das Richtige tun und dies
sollte man dann richtig tun (Effektivitat
und Effizienz nach Peter F. Drucker,
US-amerikanischer Okonom) Integralis
widmet dieser Thematik eine eigene
Roadshow im Herbst 2009. Die Veran-
staltung beschaftigt sich im ersten Teil
der Frage nach dem Erreichen von Ef-
fektivitat. Dazu stellen die Experten der
Integralis ein Managementmodell (ISMS
nach ISO 27001) vor, dass eine Ent-
scheidungsgrundlage fur den Einsatz
von SicherheitsmaBnahmen oder eben
auch eine Quantifizierung der Folgen
von deren Streichung bietet.
AuBerdem wird vorgestellt, welche
Softwaretools die effiziente Umsetzung
eines solchen Managementsystems
ermoglichen.

Im zweiten Teil werden Methoden und
Werkzeuge vorgestellt mit denen sich
die Effizienz bei den verbreitetesten
IT-SicherheitsmaBnahmen, wie z.B. Fire-
walls verbessern Iasst.

Eine Neuheit zeigen wir auf unserer
Tour durch 3 Lander auch mit unserem
Solution Campus. Hier werden in einem

virtuellen Unternehmensumfeld die in

den Vortragen behandelten Werkzeuge
live préasentiert und im Zusammenspiel
dargestellt.
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Managed Security Services - Uberwachung,

Alarmierung und Betriebsunterstitzung

Services

,Die im Kundennetzwerk installierte
Security Service Appliance bietet die
einzigartige Mdéglichkeit, die ange-
bundenen Systeme zu Uberwachen
und daruber hinaus, die Analyse von
Logfiles in Echtzeit durchzufUhren.®

Guido Moezer, Product Manager Support- und Managed

Managed Security Services -
Uberwachung, Alarmierung und
Betriebsunterstiitzung

Managed Security Services (MSS) be-
schaéftigt sich vor allem mit der Uberwa-
chung, Alarmierung und Betriebsunter-
stUtzung von IT-Security Systemen des
Kunden. MSS unterteilt sich wiederum

in die Services SecureWatch (proaktiv,
Co-Managed) und
die SecureManage
(aktiv, Fully-Managed)
und wird — damit eine
qualitativ hochwertige
Durchfuhrung dieser
Dienstleistungen ge-
wahrleistet ist — welt-
weit durch mehrere
Security Operation
Centern (SOC) der
Integralis angeboten.
Der Kunde profitiert
so von einem Rund-
um-die-Uhr-Service
mit hochqualifizierten
Sicherheitsexperten.

Was genau bietet MSS der
Integralis?

Integralis hat eine eigene weltweite,
ausfallsichere Architektur aufgebaut
und mit dem Integralis Security Infor-
mation Service (ISIS), einem eigenen
Security Information und Event Ma-
nagement (SIEM) und der Security
Service Appliance (SSA) vorausschau-
ende Entwicklungsarbeit geleistet. Die
im Kundennetzwerk installierte SSA
bietet die einzigartige Moglichkeit, die
angebundenen Systeme zu Uberwa-
chen und dartber hinaus, die Analyse
von Lodfiles (Betriebssystem und
Applikation) in Echtzeit durchzufthren.
Es werden taglich Hunderttausende
von Log-Eintradgen analysiert, ohne
dass diese Datenmengen Uber das
Netz transferiert werden missen und
somit die Datenleitungen des Kunden
belasten. Die Auswertung der von den
Systemen erhaltenen Daten erfolgt

direkt in der SSA, welche die verdich-
teten und korrelierten Daten dann zur
weiteren Auswertung Uber eine sichere,
ausfallgeschutzte Verbindung in die
Integralis-SOCs Ubertragt. Gleichzeitig
dient die SSA als gesicherter Remote-
Zugang zu den im Hause des Kunden
betreuten Systemen. Bei Ausfall der
Internetleitung oder der Firewall erfolgt
der Verbindungsaufbau automatisiert
Uber zusatzliche Dial Up-Leitungen.
Diese Entwicklungsarbeit tragt ent-
scheidend dazu bei, dass Integralis
seinen Kunden den in dieser Form
einzigartigen Managed Security Service
weltweit anbieten kann.

Immer ein Optimum an Sicherheit
Die in den SOCs beheimateten Sicher-
heitsexperten von Integralis sind rund

um das Thema Sicherheit ausgebildet
und zertifiziert. Dies bedingt nicht nur
Trainings in Sicherheitstechnologien,
Sicherheitsarchitekturen und den damit
verbundenen Produkten, sondern
insbesondere auch die Umsetzung von
Prozessen und Richtlinien, die durch
entsprechende Zertifizierungen der SOCs
dokumentiert sind. Ein weltweites Team
aus Sicherheitsexperten konzentriert sich
ausschlieBlich auf den Schutz der Sys-
teme und der Vermdgenswerte der Kun-
den. Somit kdnnen sich Integralis Kunden
darauf verlassen, immer ein Optimum an
Sicherheit zu erhalten.

Die Integralis bietet ihren Kunden eine
groBe Auswahl an Services an, die
entsprechend der kundenindividuellen
Geschéaftsanforderungen auch angepasst
werden kénnen:

Integralis Secure Managed Services
Integralis Ubernimmt die permanente
(7x24) Echtzeituberwachung sowie die
Wartung und den Betrieb der Uberwach-
ten Kundensysteme. Die Leistungen
werden remote Uber gesicherte Zugange
erbracht.
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Der Service umfasst im Wesentlichen:

m Die Uberwachung und Alarmierung
rund um die Uhr an 365 Tagen im
Jahr.

m Die Uberwachung der Funktionsfahig-

keit der Systeme.

Die Uberpriifung der Verfugbarkeit

der Systeme.

m Die Echtzeitliberwachung relevanter
Systemparameter.

m Die detaillierte Auswertung und Ana-
lyse der Logdateien nach Angriffen
und Abwehr von Gefahren durch ver-
schlusselten Zugriff auf die Systeme.

m Die Eskalation der notwendigen
Aktionen auf Basis der Analyse.

m Tagliche Berichte Uber kritische

Vorfélle und einen wochentlichen

Statusbericht mit Aufgliederung der

geloggten Verbindungen nach Abwei-

chung von der vereinbarten Policy,
abrufbar Uber das sichere Integralis

Web-Portal (ISIS Portal).

Individuell Uber das Web-Portal zu

erstellende Statistiken.

m Die Darstellung der Angriffe in Gber

das Web-Portal abrufbaren Berichten.

Die Uberprufung der Verfugbarkeit

weiterer Dienste und Systeme.

m Alarmierung anhand von gemeinsam
definierten Reaktionsstufen.

m Die Information tUber neue Veroffent-
lichungen zu Sicherheitslicken fur die
eingesetzte Security Software.

m Die Entwicklung eines MaBnahmen-
plans in Zusammenarbeit mit dem
Kunden, um die Reaktionen je nach
Grad der Gefahrdung zu definieren.

m Die Umsetzung der notwendigen Akti-

onen, die aus der Analyse ermittelt

wurden.

Ein Systemplattform-Management,

welches Konfiguration, Sicherung,

Backup und Patch-Management

beinhaltet.

m Ein Regelsatz-Management sowie
remote Disaster Recovery.

Der Integralis SecureManage Premium
Service wertet zudem, neben den rele-

vanten Betriebsparametern, alle Ereig-
nisse der Applikations-Log-Datei aus,
fasst diese korreliert zusammen und ist
mit diesen gewonnenen Informationen in
der Lage, nahezu alle verdéchtigen
Aktionen zu erkennen, um daraus

eine vollstédndige Sicherheitsanalyse
abzuleiten. Mit der Echtzeitanalyse von
Sicherheitsvorfallen im Netzwerk rund um
die Uhr kénnen selbst &uBerst komplexe
Hacker-Angriffe aufgespurt werden. Die
potenziellen Angriffe werden entsprech-
end ihrem Gefahrdungspotenzial priori-
siert und in den SOCs manuell qualifiziert.
Darauf werden die mit dem Kunden ver-
einbarten GegenmafBnahmen eingeleitet
(Incident und Change Management).

Logfile Analyse

Im Bereich der Logdfile-Analyse Uber-
wacht und analysiert Integralis die
Protokolldateien der definierten Systeme.
Die Protokolldateien werden hierbei fur
Sicherheits- und Verfugbarkeits-Zwecke
ausgewertet. So kénnen nicht nur Miss-
brauche erkannt und eskaliert werden,
auch lassen sich unter anderem durch
plétzlich ver&ndertes Log-Verhalten

z.B. nichtautorisierte Anderungen an Si-
cherheits-Applikationen oder Viren- und
Wurmausbrtiche aufdecken (statistische
Analysen). Im Anschluss werden die
Informationen aufbereitet und an das
Incident Management weitergegeben.
Weiterhin werden durch die Protokoll-
Analyse wichtige Informationen Uber die
Effektivitat der Policies, die Qualitat der
Security-Anwendungen, die Bedro-
hungsstatistiken und das Missbrauchs-
verhalten sowie allgemeine KPIs Uber
Sicherheitsparameter flr Reports
gewonnen.
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Incident Management

Beim Incident Management werden
kritische Incidents an Hand einer
Protokolldaten-Analyse gemeldet. Das
Incident Management beinhaltet die
Bearbeitung von Anfragen und Sto-
rungen aller Art, mit dem Ziel der
schnellstmoglichen Wiederherstellung
der Service Leistung und Minimierung
der Beeintrachtigung von Geschafts-
prozessen.

Change Management

Beim Change Verfahren werden zu-
sammen mit dem Kunden im Vorfeld
folgende Punkte definiert:

m Regelbasisédnderung aufgrund kri-
tischer Incidents/Sicherheitsvorfalle

m Regelbasisdnderungen, eingereicht
durch Kunden

m Regelbasisdnderungen, auf Empfeh-
lung von Integralis

Bei allen Vorgangen wird eine automa-
tische Dokumentation in ISIS (Integralis
Security Information Service) vorgenom-
men. Alle Aktivitaten lassen sich durch
Reports visualisieren.

Weitere Informationen gibt es unter
www.integralis.com
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Dem Tater auf der Spur -
Forensische Analysen

gerustet zu sein.”

,ES empfiehlt sich daher, im Vorfeld
SchutzmaBnahmen zu etablieren, um

gegen interne und externe Vorfélle

Andreas Brohl, Business Development Manager Audits &
Assements, CISSP, PCI QSA Auditor

Wie kann das passieren?

Angreifer nutzen neben dem klas-
sischen Einfallstor Uber das Internet

oft auch Hintertlren, wie unzureichend
geschutzte WLAN- und RAS-Zugénge.
Haufig sind aber auch interne Vorfalle
durch Mitarbeiter des Unternehmens,
externe Dienstleister, oder Wartungs-
firmen die Ursache.

Fest steht: Die Viel-
falt interner Sicher-
heitsvorféalle ist groB.
Bekannte Szenarien
sind Infektionen mit
Viren, Trojanern,
Wirmern oder Spy-
ware, die Installation
von Rootkits, die
Ablage von illegalen
bzw. pornogra-
phischen Daten,
VerstdBe gegen
interne Policies, z.B.
eine illegale Email- und Internetnutzung,
illegales Filesharing, Sabotage durch
frustrierte Mitarbeiter, der Diebstahl von
vertraulichen Informationen sowohl von
Mitarbeitern als auch Wettbewerbern
sowie jegliche Form von internem und
externem Betrug.

Was konnen Sie tun?

Es empfiehlt sich daher, im Vorfeld
SchutzmaBnahmen zu etablieren, um
gegen derartige Vorfalle gertstet zu
sein. Es sollte zu allererst sicherge-
stellt sein, dass ein effektives Incident
Management etabliert wurde. Ohne
einen fest definierten Prozess werden
Sicherheitsvorfalle oft inkonsistent und
nicht beweissichernd bearbeitet.

Bei guter Planung und der richtigen Be-
ratung im Vorfeld sind die Verantwort-
lichkeiten hingegen klar definiert und es
werden die richtigen Schritte durchge-
fahrt, um alle potentiellen Beweismittel
ohne Veranderung sicherzustellen.

So sollten Sie immer gewahrleisten:

m Dass die richtigen Ansprechpartner
bei einem Sicherheitsvorfall informiert
werden. Es ist empfehlenswert durch
regelmaBige SensibilisierungsmaB-
nahmen, z.B. Security-Awareness-
Trainings, diese Vorgehensweisen
aufzufrischen, damit sie auch wirklich
von den Mitarbeitern gelebt werden.
Die Sensibilisierung der Mitarbeiter ist
ein wichtiger Faktor zur Vermeidung
von Sicherheitsvorféllen.

m Dass bei der Durchfthrung der
technischen Untersuchung jeder
einzelne Aspekt der Prufung sorgfél-
tig und konsistent durchgefthrt wird.
Beispielsweise ist zu Beginn einer Un-
tersuchung nicht klar, ob ein trivialer
VerstoB gegen Email-Richtlinien sich
nicht spater als symptomatisch ftr
ein ernsthaftes Betrugsvergehen dar-
stellt. Falls diese Beweise dann nicht
sorgfaltig gesichert wurden, kann das
Betrugsvergehen spéater eventuell
nicht mehr nachgewiesen werden.

Im Rahmen der Analyse eines Sicher-
heitsvorfalles sind weitere Aspekte zu
beachten:

m FUr die Beweissicherung auf Com-
putersystemen gibt es spezielles
Hardware-Equipment sowie viele
Software-Tools (z.B. Encase oder
Access Data FTK). Jede Aktion die
ein Beweismittel (z.B. eine Festplatte)
verdndert, kann dieses Beweismittel
rechtlich unzuldssig werden lassen.
Mit entsprechender Schreibschutz-
hardware kann ein Schreiben auf
Festplatten und andere Datentrager
verhindert werden. Allgemein ist emp-
fohlen ein Sektor-Abbild (Image) von
der Festplatte zu erstellen. Bei Krimi-
nalverfahren werden in der Regel zwei
Images erstellt, eines zur eigentlichen
Analyse und eines als versiegelte und
gesicherte Masterkopie.
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m Dabei dirfen keine Beweise zerstort
werden, die aus Sicht von anderen
Abteilungen des Unternehmens
Relevanz haben kénnten. Idealer-
weise bildet man ein Projektteam aus
verschiedenen Abteilungen, z.B. HR,
IT, Werksschutz, Rechtsabteilung und
Spezialisten fur Business-Anwendung-
en und Systeme. Nach Beendigung
der Untersuchungen empfiehlt es
sich, die gewonnen Erkenntnisse aus-
zuwerten, um mogliche SchutzmaB-
nahmen zur Vermeidung derartiger
Vorfélle zu identifizieren. Dies sollte
im Rahmen regelméBiger Manage-
ment-Reviews und Trend-Analysen
geschehen.

SchlieBlich ist die rechtliche Grunlage
bei allen forensischen Tatigkeiten

zu beachten. Die gultigen Vor-
schriften sind abh&ngig vom Ort der
Untersuchungen. Jedes Land hat
seine eigenen Gesetze, die beach-
tet werden mussen und Einfluss auf
den Ablauf einer Analyse haben. In
Deutschland ist dies u. a. das Bundes-
daten-schutzgesetz.

Neben der Beachtung der ortlichen
Gesetze ist auch immer eine aus-
drtckliche Genehmigung zur Durch-
fuhrung der Untersuchungen notwen-
dig. Ist in strafrechtlichen Analysen

in der Regel eine enge Kooperation
mit den Polizeibehdrden erforderlich,
sollte bei einer Untersuchung im Auf-
trag eines Unternehmens unbedingt
darauf geachtet werden, dass der
Auftrag von einer autorisierten Person
erfolgt. Dies ist normalerweise die
Geschéftsleitung des Unternehmens
in dem die Prafung durchgefthrt wird.

Lassen Sie sich helfen!

NatUrlich ist es aber auch immer rat-

sucht Integralis nach dem Einstiegs-
punkt des Angreifers und identifiziert so
die Schwachstellen in Inrem Netzwerk.
Am Ende wird schlieB3lich ein umfas-
sender Bericht erstellt, der das Aus-
mal der Kompromittierung beschreibt
sowie Empfehlungen zur Beseitigung
der gefundenen Schwachstellen sowie
zur Wiederherstellung lhrer Systeme
beinhaltet.

Die Spezialisten von Integralis helfen
Ihnen dabei:

m Daten forensisch einwandfrei zu
sichern,

m Daten nach Beweisen und Spuren zu
untersuchen,

m Daten wiederherzustellen und nach
Indizien zu suchen,

m lhr eigenes Vorgehen einwandfrei und
Iickenlos zu dokumentieren,

m Schwachstellen zu identifizieren,

m Sicherheitsvorfalle méglichst lticken-
los zu erfassen sowie

m die Erkenntnisse in verwertbaren und
verstandlichen Berichten zusammen
zu fassen.

Dabei fuhren sie Analysen von Fest-
platten, der physischen Speicherab-
bilder (RAM), der USB-Gerate und
Speicherkarten oder der Log-Files von
Netzwerkkomponenten durch.

Weitere Informationen gibt es unter
www.integralis.com

sam, sich einen externen Experten ins
Haus zu holen. Mit den Services ,Net-
work Forensics" bzw. ,Computer Foren-
sics” bietet Integralis eine umfassende
Analyse der betroffenen Systeme um
kompromittierte Daten oder zusatzlich
betroffene Systeme zu ermitteln. Zudem
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Outsourcing -

Wie kontrolliert man eigentlich die Dienstleister?

Operations, CISSP

,Gerade in Zeiten, in denen es
immer haufiger zu unzuverlassigem
Umgang mit Daten kommt, reicht
Gutglaubigkeit nicht mehr aus.”

Uwe Maurer, Business Development Manager Security

Outsourcing - Wer kontrolliert
eigentlich die Dienstleister?

Der Trend zum Qutsourcing zeichnete
sich bereits im vergangenen Jahr ab,
doch die aktuelle wirtschaftliche Lage
zwingt weitere Unternehmen, Uber
Einsparungen in allen Bereichen nach-
zudenken.

Vor allem in der IT und IT-Security wird
der Rotstift ange-
setzt. Auch, weil
viele Infrastrukturpro-
jekte den schnellen
Nutzen oder sofor-
tige Einsparungen
kaum nachweisen
kdnnen.

Selbst bei Projekten,
deren Rentabilitat
oder strategischer
Nutzen offensichtlich
sind, wird gespart.
Viele Unternehmen
entschlieBen sich unter diesen Bedin-
gungen, die Kapitalausgaben zuguns-
ten von Betriebsausgaben zu redu-
zieren. Das geht zum Beispiel, indem
wichtige Rationalisierungen verschoben
werden oder Aufgaben komplett Gber
einen Dienstleister abgewickelt und als
Betriebsausgaben verrechnet werden.

Kontrolle externer Dienstleister
wird immer wichtiger

Die Aufgaben fur die Dienstleister
nehmen daher in Zeiten der finanziellen
Krise mit weniger Budget eher zu.

Fdr immer mehr Unternehmen heif3t
das, sie muUssen den Dienstleistern ver-
trauen und sind auf eine zuverlassige
Arbeit dieser angewiesen. Denn sie
erwarten hohe Effizienz sowie Fehler-
freiheit und gehen davon aus, dass die
eigenen Daten in sicheren Handen sind.
Doch gerade in Zeiten, in denen es
immer haufiger zu unzuverlassigem
Umgang mit Daten kommt, reicht Gut-
glaubigkeit nicht mehr aus.

Es wird daher immer wichtiger, die
Dienstleister zu kontrollieren. Die meis-

ten Compliance-Regularien raten zu
einer laufenden Verhaltenskontrolle der
Externen.

Auch, weil in letzter Zeit immer wieder
Falle bekannt wurden, in denen Dienst-
leister tatsachlich Schadensverursacher
waren oder bei einem Schaden sofort
verdachtigt wurden. Eine spéter verwert-
bare Erfassung der sensiblen Aktivitaten
ware hier sicher sinnvoll gewesen.

Wie konnen Dienstleister kontrolliert
werden?

Bei der Kontrolle von Dienstleistern geht
es nicht nur um die notwendige laufen-
de Verhaltenskontrolle, sondern auch
um Erfolgskontrolle. Diese orientiert
sich an den zugesagten Leistungen. So
sollte bei Outsourcing und Betriebsun-
terstitzung beispielsweise noch die
Erbringung der folgenden Aufgaben
Uberwacht werden:

Ordungsgemaé&Bes Systemmanagement
mit der Gewahrleistung von Funktions-
und Sicherheitsstandards:

m Vermeidung und Beseitigung von
kritischen Schwachstellen

m Korrektes, effizientes und voll doku-
mentiertes Change-Management

m Uberwachung der Funktion und Si-
cherheit der Systeme sowie schnelles
kompetentes Fehlermanagement

m Laufende Reviews und Verbesse-
rungen der Systemkonfigurationen

m Vorbereitung auf Audits durch regel-
maBiges und vollstdndiges Reporting

Zusatzlich muss selbstverstandlich der



B infarmer A

The e-newsletter for

_ Klarheit und Nachvollziehbarkeit | Das Richtige richtig tun — auch in der IT Security | 9

Umgang des Dienstleisters mit sensib-
len Daten kontrolliert werden. Genau
genommen bedeutet das:

m Einhaltung der gesetzlich empfohle-
nen und vereinbarten Verfahrenswei-
sen beim Datenhandling

m Einhaltung der Sicherheitsrichtlinien
beim (Fern-) Zugriff und bei der Be-
nutzung der Einrichtungen

m Beschrankung auf die Arbeit im ver-
einbarten Bereich

m Beschrénkung der eigenen Privilegien
auf das minimal Erforderliche

Letztendlich durfen Unternehmen vom
Dienstleister eine ausreichende Kompe-
tenz, Prozesseffizienz und Fehlerfreiheit
erwarten.
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Sicherheit fur webbasierte ERP-/CRM-Portale -
Neue Maoglichkeiten aber auch neue Herausforderungen

ment Secure Application Delivery

,Die Ziele eines Unternehmens, das
seinen Kunden und Partnern einen
Zugang zu webbasierten Portal-An-
wendungen bietet, sollten in der
Gewahrleistung der Sicherheit, aber
auch der Verfugbarkeit und der Per-
formance dieses Portals bestehen.”

Von Norman Wenk, Senior Consultant Business Develop-

Sicherheit fir webbasierte ERP-/
CRM-Portale - Neue Mdaglichkeiten
aber auch neue Herausforderungen

Die Verflgbarkeit und Sicherheit von
ERP- und CRM-
Portalen wie SAP
Enterprise Portal
oder auch Collabo-
ration-Anwendungen
wie Microsoft Share-
Point sind jederzeit
(24/7)sicherzustellen,
um geschaftskri-
tische Ausfélle und
nachfolgende Pro-
bleme zu verhindern.
Aus diesem Grund
mussen die zentra-
len Anwendungen

in den Bereichen
Collaboration, Cus-
tomer Relationship
Management (CRM),
Enterprise Resource
Planning (ERP) und Supply-Chain
permanent steigenden Sicherheits-An-
forderungen entsprechen, denn die Er-
fahrungen aus klassischen E-Business
Plattformen fur Webshops zeigen, dass
gezielte Angriffsversuche auf Weban-
wendungen sehr verbreitet sind und

bei nahezu jedem Webserver Spuren
davon in den Weblogs zu finden sind.
Fast alle Webserver weisen entspre-
chende Schwachstellen auf und Hacker
haben dies langst erkannt. Uber 90%
der Angriffe finden laut dem Marktfor-
schungsinstitut Gartner mittlerweile auf
Anwendungsebene statt. Klassische
Netzwerk-Firewalls bieten fur die An-
griffe jedoch nur einen geringen Schutz,
da sie den Zugriff von auBen auf die
internen Webserver grundséatzlich zulas-
sen mussen.

E-Business- oder Portal-Anwendungen
sind stark mit den internen Systemen
(Daten- und Anwendungsservern,
Datenbanken, etc.) verbunden — die
angebotenen Daten mussen aktuell

sein und damit laufend mit den internen
Systemen aktualisiert werden. Gelingt
es einem Angreifer, die Webanwendung
zu komprimieren, hat er Zugang zu den
inneren, sensitiven Systemen:

Welche Angriffe auf Web-Portale
gibt es und wie sehen Sicherheits-
risiken bei webbasierten ERP-/CRM-
Portalen aus?

Fur Web-Angriffe sind keine Spezial-
tools erforderlich, ein Browser reicht in
allen Féllen aus. Diese Angriffe erfolgen
Uber browserbasierte Benutzeranfragen
(Requests) direkt auf die Webanwen-
dung und deren Daten.

Selbst fur die einfachsten Angriffe sind
Schwachstellen auf bekannten Webauf-
tritten zu finden: Force-Full-Browsing,
Manipulation von Hidden Fields, Back-
doors, Cross Site Scripting, Parameter-
Tampering, Buffer-Overflow, Cookie-
Poisoning, SQL-Injection, um nur einige
Zu nennen.

Ein webbasiertes ERP-/CRM-Portal ist
zudem eine komplexe Webanwendung
mit verschiedenen Schnittstellen und
wird oft als Mitarbeiter-Portal fir interne
Anwendungen genutzt. Jedoch werden
immer haufiger auch externe Zugriffe
auf zentrale Geschaftsprozesse von
unsicheren Netzen wie dem Internet
aus fur Kunden, Geschaftspartner,
Lieferanten und Dienstleister Uber das
Portal realisiert — die Erreichbarkeit
muss daher jederzeit und weltweit
gewabhrleistet sein fur:

m Beziehungen zu Kunden und
Lieferanten (CRM)

m Produktmanagement, Geschéaftsmog-
lichkeiten und Dienstleistungen (PLM)

m geschaftliche Transaktionen, Logistik-
und Liefermanagement (SCM — Supply
Chain Management)

m Personalabteilung, Personalplanungs-
management (HRMS — Human
Resource Management Systems)
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Wie kann ein webbasiertes ERP-/
CRM-Portal geschiitzt werden?

Zur vorbeugenden Abwehr von An-
griffen auf Anwendungsebene kann
man sich daher nicht nur ausschlieBlich
auf die Sicherheit des Codes verlassen,
sondern muss eine Sicherheitskompo-
nente davor schalten. Es ist daher not-
wendig, eine Firewall auf Anwendungs-
ebene einzurichten, die den Datenfluss
analysiert und filtert. Dabei bildet der
Regelsatz als zentrales Schutzelement
die fur die Anwendung erforderlichen
Anfragen ab (White-List-Ansatz). Alles
andere wird ausgefiltert und 16st ge-
gebenenfalls Alarme aus.

Die Ziele eines Unternehmens, das
seinen Kunden und Partnern einen
Zugang zu webbasierten Portal-An-
wendungen bietet, sollten in der Ge-
wahrleistung der Sicherheit, aber auch
der Verfugbarkeit und der Performance
dieses Portals bestehen. Eine ge-
eignete Umgebung fur das SAP-Portal
muss aus diesem Grund mindestens
die folgenden Funktionen erfullen:

m Performance durch Serverentlastung
(SSL-Terminierung/Offloading,
Caching, TCP-Optimierung,
Compression)

m Verflgbarkeitssicherung durch Load-
Balancer und geeignete Servicelber-
wachung

m Reverse Proxies, um die Zugriffe um-
zuschreiben und die Verbindungen zu
terminieren

m Ein Intrusion-Prevention-System zum
Schutz gegen Denial-Of-Service-
Angriffe und als Schutz gegen Denial-
Of-Service-Angriffe auf Anwendungs-
ebene

m Eine Web Application Firewall (WAF),
um nur die erwdnschten Zugriffe
durchzulassen

m User-Authentifizierung gegentber
Local Directories bzw. Mechanismen
und Loésungen fur starke Authentifi-
zierung und nachgelagertem Single-
Sign-On.

Alle diese Komponenten sind in den
modernen Systemen zur Portalsecurity,
sogenannten Application Delivery
Controllern (ADC) konsolidiert. Die
genauen Vorteile fur Ihr Unternehmen
erfahren Sie bei einem Gesprach mit
der Integralis.

Durch die Verringerung der notwen-
digen Server und Devices werden lhre
Betriebskosten maBgeblich reduziert.
Eine weitere Reduktion ergibt sich
durch hochentwickelte Appliances,

die alle notwendigen Funktionen eines
ADCs inklusive WAF integrieren. Die
Betriebskosten von Appliances und
Netzkomponenten k&nnen mit etwa
10-15% derer von Serversystemen
geschatzt werden. Diese Systeme sind
in der Lage, alle Anforderungen eines
Unternehmens zu erflllen und bilden
eine optimale Grundlage fur den Aufbau
einer generischen Plattform flr das
ERP-/CRM-Portal, mit der die nach-
haltige Sicherheit der Anwendungen
gewahrleistet werden kann.



