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VolIP ist anders...

* Gleiche Gefahren wie bei klassischer Telefonie, aber...
— Angriffe sind leichter durchzufihren
— Keine spezielle Hardware erforderlich
— “Jeder” im Netzwerk hat u.U. Zugriff

* Kompromittierung von VolP-Endgeraten kann zur
Gefahr fur das ganze Netzwerk werden
— Siehe z.B. Buffer Overflows mit Code Execution bei Cisco (SIP

Bsp: CVE-2008-0530, CVE-2008-0528, CVE-2008-0529, CVE-
2008-0531)
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VoIP schwachelt...

* Verschllsselung moglich, aber...

— ...selten genutzt; oft wegen technischer Probleme (WLAN
Roaming, etc.)

— ...ist teilweise nicht moglich, da Gesprache aufgezeichnet
werden mussen (Handel, Callcenter, etc.)

* No more CIA
— (C) Abhoren moglich -> Verlust der Vertraulichkeit

— (1) Manipulation der Gesprache moglich (wenn auch
unwahrscheinlich) -> Verlust der Integritat

— (A) Denial of Service sehr einfach -> Verlust der Verfiugbarkeit
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Das Labor
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Experiment #1: Abhoren eines Telefonates
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uber Angreifer. —
Gesprach kann O‘ Phone 2

belausch werden.

VoIP Zentrale
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Zeit fur etwas Praxis

DEMO
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Experiment #2: ,Unter falscher Flagge”

Angreifer startet Softphone
mit Auth-Daten und
i kann als Phoneltelefonieren

“Bad Guy”

Authentisierungsdaten
werden mitgelesen.
User: 620
Pass:letmein

OL' 2 Phone 2

VoIP Zentrale

i\INTEGRALIS

SECURING BUSINESS




Zeit fur etwas Praxis

DEMO
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Experiment #3: Abteilung ,,phun®

Einspielen von Audio in aktives Telefonat

“Bad Guy”

Angreiferinjiziert Audio Daten
in das laufende Gesprach

VoIP Zentrale
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Zeit fur etwas Praxis

DEMO
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Schutzmallnahmen

PoE (Power over Ethernet)
Netzwerkports am Telefon deaktivieren

Admin Dienste auf Endgeraten deaktivieren (Telnet,

SSH, HTTP)
Verschlisselung nutzen

Netzwerkseitige Schutzmalinahmen:
— Eigenes VLAN fur VolP

— Abschottungvom Rest des Netzwerkes
— NAC/ IPS

— Config Server (TFTP) besonders sichern

Regelmallige Audits der Umgebung
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Fragen und Antworten
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