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Verlagerung der Angriffe auf den Client

• Klassisches Eindringen ins interne Netz über den 
Perimeter ist schwieriger geworden

• Angreifer suchen alternative Wege, um ins lokale Netz 
einzudringen

• Benutzer sind ein lohnendes Angriffsziel:

– Haben Zugriff auf das interne Netzwerk

– Teilweise sogar lokale Adminrechte

– Sind leichter zu täuschen als Administratoren
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Browser als Schwachpunkt



Exploit auf der Grundlage des Patches



Hack #1:  Übernahme des Clients
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c) Root-Shell
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Situation nach Hack #2
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d) Root-Shell
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Situation nach Hack #3
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Schutzmassnahmen

• Patchmanagement

• Absicherung der Clients

• Verhindern von ausgehenden Verbindungen

• Security Awareness (Mitarbeiter)



Fragen und Antworten
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