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Verlagerung der Angriffe auf den Client

* Klassisches Eindringen ins interne Netz Gber den
Perimeter ist schwieriger geworden

* Angreifer suchen alternative Wege, um ins lokale Netz
einzudringen

* Benutzer sind ein lohnendes Angriffsziel:
— Haben Zugriff auf das interne Netzwerk
— Teilweise sogar lokale Adminrechte
— Sind leichter zu tauschen als Administratoren
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Browser als Schwachpunkt

¥IMicrosoft Security Bulletin MS09-002 — Kritisch: Kumulatives Sicherheitsupdate fiie Internet Explorer (9612600~
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TechMet Sicherhsit Kumulatives Sicherheitsupdate fur Internet Explorer (961260)
| gecurity Bulletin-Suche | veraffentlicht: 10, Feb 2009 | Aktualisiert: 16, Feb 2009
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Dieses Sicherheitsupdate wird fir Internet Explorer 7 unter unterstitzten Editionen won Windows %P und
Windows Vista als Kritisch eingestuft, Fir Internet Explarer 7 unter unterstitzten Editionen von Windows
Server 2003 und Windows Server 2008 wird dieses Sicherheitsupdate als Mittel eingestuft, Weitere
Informationen finden Sie im Unterabschnitt Betroffene und nicht betroffene Software in diesem
abschnitt,

Das Update behebt diese Sicherheitsanfalligkeiten, inderm die Art gedndert wird, wie Internet Explorer
den Fehler verarbeitet, der zu der Sicherheitsanfallighkeit fahrt, weitere Informationen zu den
Sicherheitsanfalligkeiten finden Sie im Unterabschnitt ,Haufig gestellte Fragen (FAQs)* im nachsten
Abschnitt Informationen zu Sicherheitsanfalligkeiten.
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Exploit auf der Grundlage des Patches

9 milworm - exploits : vulnerabilities : videos : papers : shellcode - Mozilla Fire
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Hack #1: Ubernahme des Clients
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Situation nach Hack #1
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Situation nach Hack #2
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Situation nach Hack #3

d) Root-Shell
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Schutzmassnahmen

* Patchmanagement

* Absicherung der Clients

* Verhindern von ausgehenden Verbindungen
* Security Awareness (Mitarbeiter)
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Fragen und Antworten

Integralis S3-Services Integralis® S3
s3@integralis.de System Security Services
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